
   

  
                                                                            

เอกสารการแจงเตือนกรณีแรนซัมแวรใหมท่ีชื่อวา Helldown  

กำหนดเปาหมายการโจมตีไปท่ีระบบ VMware และ Linux 

ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) ไดติดตาม
สถานการณข อม ูลข าวสารเก ี ่ยวก ับภ ัยค ุกคามทางไซเบอร เก ี ่ยวก ับกรณี  Ransomware Helldown  

ใชประโยชนจากชองโหว Zyxel VPN เพ่ือโจมตี VMware และ Linux 
Helldown ไดเปดเผยตอสาธารณะเปนครั้งแรกโดย Halcyon ในชวงกลางป 2567 ท่ีเนนการโจมตี   

ไปยังระบบ Windows และขยายเปาหมายการโจมตีไปที ่ระบบ VMware และ Linux และไดใชโคดจาก 

LockBit 3.0 [1] ซึ่งเปนแรนซัมแวรที่มีชื่อเสียง โดยการโจมตีของแรนซัมแวร Helldown คือการใชชองโหว     
ในอุปกรณ VPN ของ Zyxel [2] และใชประโยชนจากชองโหว CVE-2024-42057 มีคะแนน CVSS 8.1 [3] เพ่ือโจมตี 
โดยเนนเปาหมายไปท่ีระบบ VMware และ Linux  

ชองโหว CVE-2024-42057 เปนชองโหวในการแทรกคำสั่งฟเจอร IPSec ของ Zyxel ซึ่งอาจทำใหผู
โจมตีที ่ไมไดรับอนุญาตสามารถยกระดับสิทธิ์ ปดระบบความปลอดภัย และผูโจมตีสามารถเรียกใชคำสั่ง 
Operating System (OS) ที่สรางขึ้นเองได อยางไรก็ตามการโจมตีนี้จะสำเร็จไดก็ตอเมื่ออุปกรณไดรับการ

กำหนดคาในโหมดการตรวจสอบสิทธิ์ User-Based-PSK และผูใชตองมีชื่อผูใชยาวเกิน 28 อักขระ [4]  
ทั้งนี้ ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแหงชาติ (ThaiCERT) แนะนำให

ผู ใชงานผลิตภัณฑที ่ไดรับผลกระทบทำการอัปเดตเปนเวอรชันลาสุดทันทีเพื ่อปองกันการถูกโจมตีและ

ตรวจสอบการเขาถึงโดยไมไดรับอนุญาตรวมถึงเหตุการณดานความปลอดภัยรายแรงดานอ่ืน ๆ และตรวจสอบ 
กิจกรรมตางๆ ที่อาจเปนอันตรายตอระบบสารสนเทศของหนวยงาน ตามคำแนะนำและสามารถติดตาม
ขาวสารเกี ่ยวกับภัยคุกคามทางไซเบอรเพิ ่มเติมไดที ่ https://webboard-nsoc.ncsa.or.th/ หรือ Scan  
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